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1. Ucel

Ugelem tohoto dokumentu je definovat standardy dodavek a provozu na Gseku ICT v NemJi. Nemocnice
podléha zakonu €. 181/2014 Sb., o kybernetické bezpecnosti, jakozto provozovatel zakladni sluzby
poskytovani zdravotni péce. V souladu s timto zakonem ma nemocnice implementovany certifikovany
systém Fizeni informacni bezpelnosti (ISMS) dle normy ISO 27001:2013. Tento systém garantuje

vysokou Uroven ochrany citlivych dat, efektivni fizeni rizik a plnéni vSech zakonnych pozadavku.

2. Platnost

Tento dokument je platny a zavazny pro vSechny dodavatele a to ve verzi platné v dobé uzavieni
smlouvy a do doby vydani nové verze tohoto dokumentu. VSechny verze jsou umistény na webovych
strankach NemJi na adrese www.nemiji.cz/pkict.

Nova verze vZdy rusi platnost pfedchazejici verze ke dni schvaleni a vystaveni.

Vyjimky z této prirucky kvality ICT jsou pripustné pouze po predchozim projednini a pisemném
odsouhlaseni obou stran.

3. Pouzité zkratky a pojmy

AD — Active Directory (sprava domén NEMJI)

AV — Anti Virus (antivirové zabezpeceni)

CA — CyberArk (pfistup k aktivim prostfednictvim PIM/PAM systému)

DCS - Dicom Conformance Statement (prohlaseni o shodé s Dicom standardem)

Dicom - Digital Imaging and COmmunication in Medicine (standard pro pfenos obrazové dokumentace)
HD — Helpdesk NEMJI

HIS/NIS — Hospital Information System / Nemocniéni Informaéni Systém

HL7 — Health Level 7 (komunikacni protokol pro pfenos textové dokumentace HIS/NIS systémy)
ICT — Usek informaénich systém(

IS — Informaéni systém obecné

LAN — Local Area Network (mistni sit NEMJI)

LIS — Laboratorni IS

MAC — Media Access Control address (unikatni identifikator sitového rozhrani)

Mbps — Megabit per second (rychlost pfenosu po siti)

MKB — manager kybernetické bezpecnosti

Modalita — zafizeni pouzivané v Radiologii pro snimkovani pacientt

NemdJi — Nemocnice Jihlava, pfispévkova organizace

OSHW — Oddéleni Spravy Siti a Hardwaru

PACS - Picture Archiving and Communication System (archivani systém obrazové dokumentace)
PC — Osobni podita¢

PKICT — Pfiru¢ka kvality ICT

Vendor — Dodavatel a/nebo suportni firma pro dodavané zafizeni

VPN - Virtual Private Network (pfistup do sit¢ NEMJI z internetu)

WAN — Wide Area Network

ZP — Zdravotnicky pfistroj
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4. Externi bezpeénostni politika

Aktualni verze bezpecnostni politiky je dostupna na webovych strankach nemocnice:
https://www.nemiji.cz/kvalita/bezpecnost/

5. Odborni garanti

Kontaktni informace Ize nalézt na webovych strankach nemocnice: https://www.nemiji.cz/kontakty/usek-
ict/ a https://www.nemiji.cz/kontakty/technicky-usek/

6. Dostupné infrastrukturni prvky NEMJI

6.1. Datové centrum

Moderni datové centrum, 11 rackul se studenou uzavienou uli¢kou. Pfivod el. 3fazovy, rozdéleny v racich
na 2 vétve, jedna vétev za UPS. Celkové zalohovano centralnim dieselagregatem.

UPS 3x30kVA, chlazeni dualni 2x typ VERTIV PX051, EZS ustfedna SATEL, SHZ ustfedna KlikaBP SHZ
EX 3001 se tfemi konvenénimi detekénimi zénami, jednou zaplavovou a zasobniky plynového hasiva
FM200. Pristup do DC a racku je chranén identitni bezkontaktni ¢ipovou kartou a kamerovym systémem.

6.2. vSAN

V DC je VMware vSAN (software-defined, enterprise storage) nasazen prostfednictvim 6ti serveri na
AMD EPYC 32C procesorech, per node 1024GB RAM a 64TB NVMe Enterprise datastore. Konektivita
v ramci vSAN 100Gb/s.

6.3. Databaze

Microsoft SQL Server Enterprise: Core-based licensing s Always On High Availability (Availability
Groups).— jen v piipadé lokalizace SQL na stavajicich SQL clusterech NEMJI.

V pfipadé dodavky zafizeni i systému, ktery vyuziva databaze Microsoft SQL Server, NEMJI preferuje
umisténi databaze na ji provozovaném Microsoft SQL Clusteru s vysokou dostupnosti (v jiz existujici
instanci Microsoft SQL Server verze 2019 nebo vyssi, s ovéfovanim uzivatell vici databazi vyhradné s
vyuzitim uétd a skupin v AD). Neposkytujeme roli ,sysadmin®, standartné poskytujeme roli ,dbcreator*.

Pokud bude dodavany systém vyzadovat existenci vyhrazeného databazového serveru, musi byt
soucasti dodavky potfebné licence Microsoft SQL Server, a to v&etné potfebného poctu MS SQL Server
CAL.

6.4. Azure

Disponujeme vlastnim prostfedi v Azure public cloudu a nabizime moznost nasazeni aplikaci a sluzeb v
tomto prostifedi. Podporujeme Sirokou Skalu sluzeb dostupnou v ramci Azure Marketplace, které Ize
snadno nasadit a pfizplsobit konkrétnim potfebam daného systému. Z kreditu nelze platit licencni
software tfetich stran, coz maze ovlivnit rozpocet na nasazeni urcitych aplikaci. Abychom zaijistili
optimalni vyuziti prostfedk( a pfedesli neplanovanym nakladim, je nutné pfed implementaci provést
podrobnou analyzu provoznich nakladd, ktera zahrne v8echny aspekty pouziti Azure prostredi.

7. Obecné pozadavky

1. Pokud je soucasti dodavky aplikacni software, pozadujeme, aby autentizace do aplikace byla
fizena pomoci Microsoft Active Directory/Entra ID. Aplikace nesmi lokalné ukladat zadna hesla
a autentizace musi probéhnout prostfednictvim protokolu Kerberos/SAML.

2. Pokud je soucasti aplikac¢ni software, ktery umoznuje diferenciovat opravnéni v aplikaci,
pozadujeme, aby nastaveni opravnéni v aplikaci bylo udéleno na zakladé Clenstvi ve skupiné
Microsoft Active Directory/Entra ID.

Datum vydani Autor Schvalil Verze Strana Ulozeno Aktualizace Oznaceni
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3. S ohledem na skute¢nost, Ze Nemocnice Jihlava, pfispévkova organizace je povinnou osobou
dle Zakona ¢. 181/2014 Sb. pozadujeme, aby veSkeré logy ze vSech aplikaci a systému byly
ukladany do centralniho logovaciho a vyhodnocovaciho systému SIEM.

4. Pozadujeme plnou funkcionalitu vSech dodavanych feSeni minimalné na protokolech IPv4.

5. PoZadujeme, aby soulasti kazdého dodaného feSeni byla moznost ziskat garantovanou dobu
podpory s definovanym SLA minimalné po dobu nasledujicich 5 let od dodavky takového
feSeni.

6. V ramci kazdé dodavky nového SW ¢i HW bude posouzeno ze strany nemocnice, zda je
pozadavek na datovy vystup do DWH NemJi.

7. Verze OS - v ramci instalace a dodavky novych HW a SW FeSeni je podporovan pouze OS ve
verzi, ktery ma aktualné podporu od vyrobce daného OS a to s vyhledem minimalné dvou let
dopfedu.

8. NemJdi pouziva pro ochranu OS na koncovych stanicich i na serverové infrastruktufe systém
Microsoft Defender ATP. Instalace je vyzadovana na v§ech podporovanych typech OS.
Zajisténi procesu nakupu a realizace (instalace) samotné licence je v rezii ICT.

9. Pravidelné updaty a restarty (definovat servisni okno) — dodavatel je povinen na vyzadani
provést potfebné updaty a opravy OS a dalSich SW komponent, v pfipadé&, Ze bylo nalezena
zranitelnost. V pfipadé nahlasené zranitelnosti ze strany NemJi je dodavatel povinen provést
napravna opatfeni ke snizeni rizik spojenych s danou zranitelnosti, a to v co nejkratSim
mozném terminu. Tyto sluzby musi byt souc€asti servisni smlouvy.

10. Report o stavu systému — min. 4x za rok na adresu it-servis@nemiji.cz. Tato sluzba musi byt
soucasti servisni smlouvy. Jako vzor reportu je mozné vyuzit pfilohu Report o stavu systému.

11. Soucasti nabidky musi byt predikce datového narustu v horizontu 5 let — v pfipadé nového
systému.

8. Vzdaleny pristup

Vzdaleny pfistup je zpravidla zprostfedkovan pomoci technologie PIM/PAM CyberArk Privilege Cloud.

Na zakladé schvalené Zadosti je uZivateli odeslan uvitaci e-mail s ndvodem na prvotni nastaveni a
pouziti vzdaleného pfistupu. PfihlaSovaci jméno je soucasti uvitaciho e-mailu. Jednorazové heslo pro
dokond&eni nastaveni ze strany dodavatele je odeslano na telefonni €islo uvedené v Zadosti.

Kazdy pFistup dodavatele je monitorovan PIM/PAM systémem. Ze strany Nemocnice Jihlava mGze dojit
k aktivnimu monitoringu provadéné ¢innosti, pfipadné k auditu jiz probéhlych €innosti.

Ve vyjimecénych pfipadech, kdyz neni mozné pouzit technologii CyberArk, je pfidélovan VPN pfistup.

O zfizeni vzdaleného pfistupu dodavatele zada vzdy osoba z ICT, ktera je za dany systém odpovédna.

9. OBLAST PACS

V pfipadé, Ze se jedna o Dicom zafizeni, musi splfiovat tzv. DCS (Dicom Conformance
Statement). V pfipadé, zZe toto zafizeni nebude splfovat pozadavky této PK, nebude implementované
do infrastruktury NemJi.

9.1. Dokumentace k zarizeni

Do terminu specifikovaného v harmonogramu implementace musi dodavatel vypracovat a pfedat
pfislusnému zastupci NEMJI detailni technickou dokumentaci k implementovanému zafizeni a vyplnény
implementacni list dodany garantem PACS (implementaéni list je v pFilohach tohoto dokumentu). Tato
dokumentace musi obsahovat provozni specifikace a nastavenou konfiguraci tohoto zafizeni a ve
zvlastnim protokolu budou pfedana pfistupova prava do instalovaného systému véetné
administratorského pfistupu do systému.
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9.2. Obecné pozadavky na dodavané zarizeni

Dodavané zafizeni jakéhokoliv rozsahu musi splfiovat alespori zakladni poZzadavky dle technologického
trendu obdobnych zafizeni na evropském a svétovém trhu. Napfiklad pokud se jednéa o zafizeni
pouzivané v ramci NIS systému (i externé napojované), musi podporovat komunikacni protokol HL7.
Pokud se jedna o zafizeni pouzivané ke snimkovani a radiologii, musi podporovat protokol Dicom.
VSechna zafizeni by méla byt obecné schopna komunikace s okolnimi zafizenimi podle mezinarodnich
standardu a schopna externi archivace dat.

9.3. Pristupova prava

Do dodavaného zafizeni bude mit po skonéené implementaci a pfisluSném zaskoleni pfistup
specifikovany pocet osob s definovanymi pfistupovymi pravy. Tyto skupiny a jejich opravnéni budou
specifikované v predavaci dokumentaci. Za ICT musi byt stanoven minimalné jeden spravce resp.
garant (pfipadné zastupujici spravce), ktery bude dodavatelem fadné proskolen. Ze strany dodavatele
bude v dokumentaci specifikovana osoba (resp. osoby), které budou mit za u¢elem suportu
administratorsky pfistup do systému bud lokalni anebo vzdaleny. V pfipadé dohody o pouzivani
vzdalené administrace pomoci CyberArk bude mit osoba provadéjici suport pfistup pouze na
specifikované zafizeni a tento pfistup musi byt logovan.

V pfipadé, Ze nékteré oblasti proprietarniho softwaru vyzaduji pfistup pouze administratora ze strany
vendora, budou tyto oblasti (napf. adresare, hivy registri apod) obéma stranami konzultovany a
vyspecifikovany v protokolu o zaskoleni PACS administratora NEMJI k danému zafizeni.

9.4. Pripravenost pripojeni
Dodavatel si musi ve spolupraci s pfislusnymi garanty ICT (LAN, AD a PACS) s dostateCnym
predstihem zajistit:
e Fyzické pfipojeni do planované lokality (sitové zasuvky, propojeni na patefni sit, pozadovanou
rychlost portu).
e Pridéleni IP adresy resp. adres, hostname a AET dle jmenné konvence NemJi (hostname musi
byt shodny s AE title).
e Pripraveni registrace do OU v AD. Zaroven budou konzultovany aspekty doménové
politiky, moznosti dalkové a lokalni spravy, autentizace pfistup(, routovani, apod.

9.5. Zakladni poZadavky na Dicom zafizeni

Modalita (Dicom node) musi:
e byt kompatibilni minimalné se standardem DICOM 3.0,
e podporovat Dicom modality WORKLIST (MWL) a bezproblémové spolupracovat s NIS konektory,
e podporovat funkci STORAGE COMMITMENT pfi odesilani do PACS.

9.6. Dalsi poZadavky na Dicom zarizeni

e Hostname a nazvy nodl budou splfiovat jmennou konvenci pouzivanou v NemJi,
pfi¢emz v pfipadé Dicom nodu AET = Hostname.

e Aplikaéni software ani rezidenéni sluzby v operadnim systému zafizeni NESMi
pracovat s pravy lokalniho administratora, pouze s u¢tem s pravy nezbytné nutnymi
pro provoz aplikace.

e Pokud jsou na bazi Windows, musi byt pfipojeny do domény NemJi (Dicom nody
napf. formou autonomni OU ,Modality“ podléhajici pouze doménové politice, jejiz
obsah bude dodavateli znam).

o Pokud jsou na bazi Windows, musi mit nainstalovaného AV klienta, instalaci klienta
provadi pfislusny spravce AV feSeni v Nemdi na zakladé Zadosti spravce dané
modality.

e Pokud systém podporuje zasilani logt musi byt napojen na centralni Logmanager.

e Synchronizace €asu OS musi byt zajisténa pouzitim doménového NTP serveru
Nemdi (ntp.nemji.cz).
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e Dicom node/modalita bude po nakonfigurovani posilat ve své Dicom hlavi¢ce
korektné téchto 5 standardnich polozek:
o ID Modality (0008,0060) dle DCS (napf. MR, pro magnetickou rezonanci
atd.).
o ID StationName (0008,1010) bude odpovidat pfidélenému AET — Na
vSech modalitach musi tato poloZka obsahovat viastni AET.

o ID InstitutionName (0008,0080) bude nastaveno na: Nemocnice Jihlava,
p.o.

e Dicom konfiguraéni méd bude zpfistupnén administratorovi PACS z ICT a
dodavajici firma provede jeho zaskoleni v oblasti pfislusného Dicom nastaveni
dané stanice nebo serveru.

e Nastaveni odesilani snimk( a sérii musi byt na modalité nastaveno tak, aby
primarni destinace byla vidy centrdlni PACS Nemli, a az pak jako druha
(sekundarni) destinace mulze byt nastavena nékterd lokalni stanice (napf.
diagnosticka stanice na RDG nebo dalsi vyhodnocovaci SW).

10. Pripojeni zdravotnického pristroje

Dodavatel musi poskytnout pfesnou specifikaci poZadovaného pfipojeni. Jasné popise, co bude
pfistupovat do datové sit€ Nemocnice Jihlava. Jaké zafizeni budou dodéna. Definuje poZadavky, které
jsou konkrétné k pfipojeni vyzadovany (neni mozné poskytnout jen technickou dokumentaci
dodavaného zafizeni).

Dodavatel poskytne blokové schéma zapojeni dodaného zafizeni, v€etné popisu sitové komunikace a
potfebnych protokold a komunikovanych objemu dat.

Dodavatel popiSe i pozadavky na stavebni pfipravenost pro pfipojeni pfistroje (zafizeni), véetné
potfebnych podpurnych technologii (datova sit, pocty datovych zasuvek pro pfipojeni atd.).

10.1. Sprava pristroje a vzdaleny pristup k pristroji dodavatelem
Dodavatel ma moznost zafizeni pfipojené do domény NEMJI spravovat vzdalenég, po schvaleni MKB.
Pro zfizeni pfistupu do CyberArk NemJi je nutna pfiprava dokumentl pro vzdaleny pristup. Pro ovladani
pristroje pfes RS232 nebo pro nedoménové pfistroje, jsou popsany veskeré nalezitosti, jez musi byt
splnény, v dokumentu https://www.nemiji.cz/kyberbezpecnost.

11. Licence na uzivani software

11.1. Povinnosti a zavazky dodavatele licenci na uzivani software

Dodavatel je povinen zahrnout do predmétu pInéni vSechny licence na uzivani software
(opravnéni k vykonu prava uzivat software), které musi NemJi vlastnit pro provozovani dodavaného
zafizeni Ci systému nebo jejich dil€ich ¢asti tak, aby zafizeni &i systém nebo jejich dil¢i ¢asti uzivala v
souladu s platnou legislativou a licenénimi ujednanimi drzitelt autorskych prav k software, s vyjimkou
licenci na uzivani software, ktery je vyuZitelnou sou€asti stavajiciho systémového prostfedi informacni
infrastruktury NemJi. VyuZitelnou soucasti stavajiciho systémového prostfedi informacni infrastruktury
NemJi jsou nasledujici licence na uzivani software:
e Microsoft Windows Server User CAL (v aktualné provozované verzi v NemJi);
e Microsoft Windows Server Device CAL (jen u stavajicich koncovych zafizeni
zadavatele, na nichz ma byt vyuzivan pfedmét pinéni);
e Microsoft Windows Server DC (v aktualné provozované verzi v Nemdi) — jen v
pfipadé vyuziti jako operacniho systému virtualniho serveru, provozovaného na
stavajici virtualizacni infrastruktufe NemJi, zaloZené na platformé VMware;

e Microsoft SQL Server Enterprise Core (v aktualné provozované verzi v Nemdi) — jen
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v pfipadé lokalizace SQL databaze na stavajicich SQL v HA;
e operacni systémy Microsoft Windows Professional (povySeny NemdJi na Enterprise)

koncovych zafizeni (jen u stavajicich koncovych zafizeni zadavatele, na nichz ma

byt vyuzivan pfedmét pinéni).
Dodavatel zodpovida za dodani licenci na uzivani software v takovych poctech a pro takové druhy,
verze, licenéni edice, licenéni typy, bitové a jazykové mutace software tak, aby pfi provozovani
dodaného zafizeni i systému nebo jejich dil€ich ¢asti pozadovanym zplsobem a v pozadovaném
rozsahu nedochazelo k porusovani jakychkoliv prav vyrobcu software, drzitelt autorskych prav k
software nebo tfetich stran.

Dodavatel se musi v nabidce i ve smlouvé zavazat, Ze dodané licence na uzivani software budou
prosté pravnich vad a zavazat se odSkodnit v plné vySi odbératele v pfipadé, Ze tfeti osoba uspé&sné
uplatni autorskopravni nebo jiny narok plynouci z pravni vady dodanych licenci na uzivani software. V
pfipadé, Ze by narok tfeti osoby vznikly v souvislosti s dodavkou licenci na uzZivani software, bez ohledu
na jeho opravnénost, vedl k do¢asnému ¢&i trvalému soudnimu (&i obdobnému) zékazu &i omezeni
vyuzivani dodanych licenci na uzivani software, musi se dodavatel zavazat zajistit ndhradni fedeni a
minimalizovat dopady takovéto situace na odbératele, a to bez dopadu na kupni cenu, pficemz
soucasné nebudou dotCeny ani naroky odbératele na nahradu Skody.

11.2. Pozadavky na licence na uzivani software

Dodané licence na uzivani software musi byt uréeny pro prodej v Ceské republice, pro komeréni
organizaci (poskytujici zdravotnické sluzby), byt mistn& neomezené (pfipadné& mistné omezené s
pravem jejich vyuzivani v Ceské republice) a byt €asové neomezené (trvalé). Pokud jiz trvalé licence na
uzivani urcitého typu software nebudou dostupné, musi byt dodany licence na uzivani software asové
omezené na obdobi v trvani minimalné 60 mésicl. Dodavané licence na uzivani software musi byt
nové, dodavka druhotnych (pouzitych) licenci na uzivani software se nepfipousti.

V pfipadé dodavky licenci na uzivani software spole¢nosti Microsoft musi byt dodany licence na uzivani
software v ramci nékterého typu multilicenéni smlouvy spole¢nosti Microsoft (dodavka licenci na uzivani
software v licen&nich modelech OEM, FPP &i licencovani software jako sluzby nejsou az na nize
uvedené vyjimky pfipustné). Dodavatel je povinen pfi dodavce licenci postupovat v souladu s pravidly
spole¢nosti Microsoft.

Vyjimkou z pozadavku na dodani multilicenénich licenci na uzivani software spole¢nosti Microsoft,
krytych sluzbou Microsoft Software Assurance, jsou:

e licence na uzivani operacénich systému Microsoft Windows, které mohou byt dodany jako
licenéni typ OEM (tedy jako nedilna soucast zafizeni, s nimz jsou dodavany) nebo jako piné
licence (FPP);

e licence na uzivani software spole¢nosti Microsoft, dodavané jako nedilna soucast zafizeni,
které je certifikovanym zdravotnickym prostfedkem.

V pfipadé, kdy dodavka obsahuje také koncové stanice (pocitate, notebooky, tenké klienty
apod.) s opera¢nim systémem Microsoft Windows, musi byt dodany s licenci na uzivani opera¢niho
systému Microsoft Windows nejvyssi aktualné uvolnéné verze, v edici Professional nebo Enterprise, v
licenénim typu OEM nebo jako pIna licence (FPP).

NemJi preferuje feSeni, jehoz soucasti neni software zalozeny na technologii Oracle Java, pro jehoz
uzivani komerc¢ni spole¢nosti jsou nezbytné placené licence. V pfipadé, Zze soucasti dodavky zafizeni Ci
systému musi byt licence na uzivani software, ktery vyuziva takové typy technologii Oracle Java, pro
které musi mit komeréni organizace licence na uzivani Oracle Java, musi byt sou¢asti dodavky zafizeni
i systému také v8echny potfebné licence na uzivani Oracle Java. V pfipadé instalace Oracle Java na
server, dodavatel potfebny pocet licenci pro servery navrhne na zakladé poctl a konfiguraci
dodavanych server(l (nebo stavajicich serverd NemdJi, uréenych NemJi k provozovani systému), dle
aktualné platnych licen&nich podminek spole€nosti Oracle. V pfipadé instalace Oracle Java na zafizeni
(zdravotnicky pfistroj, pocitac, notebook apod.) bude dodavateli oznamen pocet zaméstnanct, ktefi
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budou dana zafizeni pouzivat (a budou tedy potfebovat uzivatelskou licenci). V pfipadé nedostupnosti
trvalych licenci Oracle Java budou poZadovany serverové i uzivatelské licence na obdobi minimalné 60
mésicu. Dodavatel je povinen pfi dodavce licenci na uzivani software postupovat v souladu s pravidly
spolec€nosti Oracle.

11.3. Pozadavky na predani licenci na uzivani software

Pro kazdy jednotlivy typ licenci na uzivani software, které budou soucasti dodavaného zafizeni €i
systému nebo jejich dil€ich &asti, musi dodavatel dodat licenéni ujednani platné k datu dodani licenci
na uzivani software a vSechny licen¢ni materialy, které jsou nedilnou soucasti danych licenci na uzivani
software (napf. licencni Cislo, licenéni kli¢, licenéni certifikat, licenéni opravneéni, stitek prokazujici
pravost licence, instalaéni média, hardwarovy kli¢, dokumentaci vztahujici se k licenci apod.). Pokud k
nékteré licenci na uzivani software licencni ujednani neexistuje (drzitel autorskych prav licen¢ni
ujednani nevytvoril), musi byt tato skute¢nost vyslovné uvedena na faktufe, dodacim listu, pfedavacim
protokolu nebo akceptaénim protokolu (alespori na jednom z uvedenych dokumentd). Nesplnéni téchto
podminek bude v procesu akceptace dodavky klasifikovano jako podstatna (fatalni) vada plnéni (vada
branici naslednému pouzivani pfedmétu plnéni).

11.4. Pozadavky na nabyvaci doklady k licencim na uzivani software
Danovy doklad musi obsahovat vdechny nalezitosti nezbytné k prokazani legalniho nabyti licenci na
uzivani software, které budou soucasti dodavky zafizeni ¢i systému nebo jejich dil€ich ¢asti. Minimalné
musi pro kazdou licenci na uzivani software obsahovat pfesnou a Uplnou specifikaci licence na uzivani
software (ve tvaru shodném s tim, jak licence na uzivani software rozliSuje vyrobce software - napf.
product number, vyrobce software, nazev software, verze software, typ licence, jazykova mutace, bitova
verze, Casové omezeni nebo dalsi upfesnujici Udaje, jimiz vyrobce software svoje licence rozliduje),
pocet dodanych licenci (i vyjadfeni, Ze jde o licenci bez omezeni poctu instalaci nebo pfistupl) a s
vyjimkou licenci, které jsou nedilnou sou¢asti dodavaného zafizeni a nemaji stanovenu cenu (napf.
OEM licence operaéniho systému Microsoft Windows) také jejich cenu. Nesplnéni téchto podminek
bude duvodem k vraceni dariového dokladu (faktury) k pfepracovani, pficemz Ihlta splatnosti nového
danového dokladu (faktury) zaéne bézet dnem prokazatelného prevzeti nového dafiového dokladu
(faktury) odbératelem.

12. Lokalni poéitacova sit’

12.1. Strukturovana kabelaz

1) V ramci prostor NemJi jsou definovany nasledujici optimalni standardy pro strukturovanou
kabelaz:

e Optimalné& musi byt instalovana datova dvoj-portova zasuvka. V8echna zafizeni, jez
vyZaduji datovou konektivitu, optimalné maji mit v nejvétsi blizkosti umisténou datovou
dvouportovou zasuvku (napf. WiFi, TV, fidici jednotky pfistupového systému, kamery,
zdravotnicka technika, dohled méfici a regulacéni technika atp.).

e Vramci pacientského pokoje standard je nutnost zajistit minimalné 1x datovou
dvouportovou zasuvku na ltzko.

e 'V ramci pacientského pokoje intenzivni medicina je nutnost zajistit minimalné 2x datovou
dvouortovou zasuvku na lizko.

e Na kazdé pracovisté (pracovni misto s PC) musi byt vzdy instalovany
minimalné 2x datoveé dvouportové zasuvky.

e V ramci spoleénych prostor zdravotnického zafizeni (napf. chodba
ambulance) je nutné umisténi minimalné 1x dvouportové zasuvky pro Wi-Fi na
vzdalenost max 15 m mezi jednotlivymi body a 1x jednoportové zasuvky pro
kamerovy systém na vzdalenost 20 m. V pfipadé planované instalace
multimedialni techniky optimalné umisténi potfebnych zasuvek dle instalace.

eV ramci kancelaiskych prostor je nutné umisténi minimalné 2x
dvouportoveé zasuvky na jedno pracovni misto s tim, Ze na jedno
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pracovni misto se pozaduje prostor 10 m2.
e Vramci vstupu do prostor budov vhodné umistit potfebné mnozstvi
portl pro instalaci pfedpokladané techniky (IPTV, wifi, pfistupovy
systém, kamerovy systém).
e Koncové zasuvky/keystone musi odpovidat vyzadované kategorii
metalické kabelaze
2) Datové rozvody budou provedeny stinénymi kabely, v bezhalogenovém provedeni vyhovujicim
snizené hoflavosti a reakci na oheri dle vyhlasky &.268/2011Sb a dle CSN EN 50575
v provedeni B2ca - s1a, d1, a1, certifikaci CPR dle EN 60754-2, EN 61034-2 a integrovanému
testu EN 50399. Instalacni kabel min. Cat6A s garanci PoE prenos( typ 1-4 (dle IEEE 802.3bt).

3) Soucasti pfedani STK bude 1Gbps méreni standardu Cat6A a protokoly z méfeni kazdého
jednoho CAT6a portu, véetné patchpanelll a zasuvek.

4) Datové zasuvky v jednotném bilém provedenti, s popisnou plochou na oznadeni.

5) U novych rozvodu je preferovano pfipojeni koncovych telefonnich pfistroji pres datové zasuvky.

Pokud neni v datovém rozvadéci pfipojen telefonni rozvod, je tfeba v rdmci projektu zajistit
telefonni pfipojeni do dotéenych rozvadécd o dostatecné kapacité zakoncéenych v Patch/Panelu
koncovkami RJ45.

12.2. Opticka kabelaz

Veskeré optické kabelaze se provadéji s vyuzitim single mode (SM) 9/125nm min.G652D optickych
kabeld, s koncovkami SC/APC v optickych vanach. Instalace v€etné svafovani pozadovanych pigtail,
max. Utlum svéaru 0,15dB, max. utlum pigtailu 0,2dB. Na kabelaz bude poskytnuta zaruka v délce min.
15 let garantovana vyrobcem.

Minimalni pocet optickych vlaken je 48 vlaken pro propojeni mezi serverovnami v ramci budovy.

Propoje mezi budovami jsou vzdy FeSeny uvnitf budov nebo v zemi. Kazda budova je pfipojena dvémi
nezavislymi cestami (které optimalné nejsou v soubéhu blize nez 2 metry vné i uvnitf budovy).

Pokud pujde o operacni saly nebo specialni pracovisté, bude opticka infrastruktura feSena individualné,
podle pozadavku techniky v daném misté vyzivané.

Ukonceni optické kabelaze v optickych vanach s koncovkami SC/APC, pfipadné E2000/APC.

Optické kabely budou splfiovat suchou, plné dielektrickou Loose Tube konstrukci standardniho kabelu
s LSOH UV stabilizovanym plastém, ochranou proti vihkosti a vyhovujici poZarni odolnosti IEC 60332-1
/ IEC 60332-3 C / IEC 61034 a ochrané proti hlodavcim (napf. vioZzenou vrstvou skelnych elementl mezi
jadrem a plastém kabelu). Vlakna budou chranéna tahovymi €leny a fixovana v tahu napf. aramidovymi
vlakny podél jadra kabelu.

Na kazdé trase SM (single-mode) vedeni bude po realizaci provedeno standardni méfeni vykonovou
metodou, zdroj svétla 1310/1550nm s textovym vyznacenim hodnot:

e Délka vlakna.

e Utlum celé trasy.

e VypocCet limitu Utlumu trasy.

Budou provedeny pfipadné zkousky, revize, dodani pfislusnych dokladu, atestl, reviznich zprav,
provoznich Fadu, prohlaseni o shodé a dokladu o zkouskach (napf. protipozarni prepazky, atd.).

Kazda trasa bude jednoznac¢né na celnim panelu optické vany oznacena dle pozadavk( oddéleni
OSSHW. Optické vedeni bude oznac¢eno dle pozadavkl oddéleni OSSHW.

Oznaceni je mozno provést na samotném kabelu, nebo kabelovymi &titky po kazdych 5ti metrech vedeni
trasy.
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Napojeni a ukonceni mikrotrubi¢ek bude provadéno spojkami a ukonéenimi zabranujicimi priniku vody
a hlodavcu.

P¥i realizaci musi byt dodrzeny vSechny pozadavky vyrobce optickych kabelu (tah, ohyb atp.),
legislativni a normativni povinnosti.

Minimalni pozarni odolnost ucpavky EI30, soucasti dodavky musi byt prohlaSeni o shodé
protipozarniho systému, prohlaseni o vlastnostech pouzitého materialu a opravnéni vyrobce
protipoZzarniho systému.

12.3. Datové rozvodny
Datové rozvodny musi byt

1) Umistény v kazdém patie zdravotnického zafizeni Nemocnice Jihlava.

2) Napajeny ze dvou odpovidajicich nezavislych elektrickych zdrojl N+1. Napojeni
aktivnich prvkd na centraini UPS a ATS, nebo lokalni UPS s dvojitou konverzi a
lokalni ATS. Monitoring (min. SNMP) stavu rozhranim Ethernet RJ45. Propojeni
UTP s datovym rozvadécem (datova zasuvka).

3) Chlazeny min. z jednoho zdroje chlazeni (zafizeni pro trvaly provoz).
Klimatizace Specifikace
Parametry:
Chladici vykon minimaln& 2kW (zohlednit rozsah v daném projektu).
Chladivo R 32.
Nasténné provedeni.
Teplotni rozsah chlazeni -15st az 47st vnéjsi teploty. Funkce Auto restart po vypadku el.
proudu.
Elektricky pfivod ze sbérnice DO. Ovladani s ukazatelem teploty.
Provoz musi byt zachovan i pfi fungovani jednoho zdroje chladu. Monitoring stavu a
teplot rozhranim Ethernet RJ45.

4) Environmentalni monitoring datové rozvodny — min. teplota mistnosti, proudéni a teplota vzduchu
z chlazeni, koufové &idlo, vypadek napajeni na nezalohované elektrické sité.

5) Datovy rozvadé¢ musi byt umistén tak, aby nebranil pfipadné manipulaci pfi instalaci novych
datovych rozvodu. Datovy rozvadéc bude o rozmérech minimalné 42U 19 800x800 (pokud je to
dispozi¢né mozné), pfipadné min. 600x600. Pokud je to prostorové mozné, predni a zadni dvefe
perforované.

6) Elektricky privod k racku: tfi elektrické dvoj zasuvky jisténé C16A, ze sbérnice DO, elektro revize.
7) Do rozvadéce musi byt pfiveden odpovidajici pfivod elektrické energie, zasuvky typu E (CEE7/5).

8) Vstup do datové rozvodny pres ID kartu s PIN ovérenim. V Nemocnici Jihlava je centralni
pristupovy systém od spolecnosti Cominfo, a.s. (www.cominfo.cz).

9) Prostor datové rozvodny poZadujeme monitorovany kamerovym systémem, dle kapitoly 10.5.
10) Naprosto vylouc¢eno je v danych mistech mit vedeny rozvody vody, odpadt apod.

11) V pfipadé, Ze by po instalaci pasivni ¢asti LAN nezbylo dostate¢né misto pro instalaci adekvatni
mnozstvi aktivnich prvkd, musi byt pasivni ¢ast LAN rozdélena do vice rackovych skfini pfi
zachovani stejnych parametru.

13. Koncova zarizeni

13.1. Minimalni poZadavky na PC

V okamziku dodani pozadujeme, aby dle CPUbenchmark.net splfioval procesor minimalné 20 000
bodu. Mél min 16 GB operacni paméti a min. 500 GB SSD disk (M2.). Musi obsahovat licenci pro
Windows 11 Profesional CZ.
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13.2. Pozadavky na tiskarny

Fyzické a sitové pfipojeni

Specifikace Ethernet rozhrani (10/100/1000 Mbps).

Podporované sitové protokoly (TCP/IP, IPv4, IPv6).

Pozadavky na kabelaz (kategorie kabeld CAT5e nebo vyssi).

Konfigurace IP adresy (staticka nebo dynamicka IP prostfednictvim DHCP).
Podporované porty a firewall pravidla (napf. porty 9100, 161 pro SNMP, pfipadné WSD).

Podpora SNMP

Verze SNMP, které tiskarna podporuje (min. SNMP v1, v2c).

Konfigurace SNMP komunity (napf. moznost zménit vychozi komunitu ,public” a ,private).
Kompatibilitu monitorovacich a spravcovskych funkci pres SNMP (napf. stav tiskarny, uroven toneru,
chybové hlaseni) s dohledovym systémem MyQ.

Konfigurace a instalace ovladacu v Microsoft Windows

Kompatibilni operaéni systémy (Windows 10 a vysSi).

Podrobnosti k instalaci ovladaéu (PCL, PostScript, univerzalni ovladace).
Postup pro konfiguraci tiskarny jako ,Standard TCP/IP Port Printer*.
Nastaveni ovérovacich parametrt (napf. sdileni sité, pfistupova prava).

Bezpecénostni poZadavky

Podpora konfigurace hesel pro spravu pfistupu k tiskarné a SNMP.
Podpora update firmware z WWW stranek vyrobce.

Diagnostika a sprava
Popis diagnostickych funkci a rozhrani pro monitoring tiskarny.

Navod na kontrolu a testovani pfipojeni a funkce tiskarny z Windows.
Navod na udrzbu a update firmware.

13.3. Zalozni zdroje (UPS)

UPS s dvojitou konverzi — Online.

Vykon minimalné 3000VA (zohlednit rozsah v daném projektu).
Rack provedeni.

1 x PDU 16A/230V se zastrékami CEE7/5.

SNMP v1, v2c vystup Ethernet RJ45LAN.

13.4. ATS 16 Amp s komunikaci LAN SNMP:

Zatizeni 16A.

Doba pfepnuti Max 8 ms.

SNMP v1, v2c vystup Ethernet RJ45.
PDU 16A/230V se zastrékami CEE7/5.

13.5. Managed aktivni prvky

Kompatibilni s danou sitovou vrstvou aktivnich prvki CORE/AGREGACE/ACCESS, dle pozadavku
patficného garanta za LAN/WAN/MAN/RAN odbornost Nemocnice Jihlava. Aktivni prvek musi byt
vybaven veskerym pfisluSenstvim pro zapojeni k dané sitové vrstvé (optické kabely, napajeci kabely,
laserové SFP/SFP+/QSFP/SFP28 moduly). Aktivni prvek, jenz bude dodan, musi byt pfed
nakupem konzultovan s patficnym garantem za LAN/WAN/MAN/RAN odbornost Nemocnice Jihlava,
vCetné licen¢nich pozadavku.

13.6. Bezdratova sit’

V ramci novych projektu je tfeba pocitat s instalaci datovych dvouzasuvek pro bezdratové vysilace,
které slouzi pro bezdratovy pfistup jak do LAN/WAN NEMJI. Datové dvouzasuvky je tfeba umistit vzdy
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tak, aby byly co mozna nejblize k umisténi bezdratového vysilace. Datové dvouzasuvky pro bezdratové
vysilace je zadouci instalovat nad podhled, pokud jsou k tomu podminky. V sou€asné chvili je v Nemiji.
pouzivana technologie od spole¢nosti Aruba HP. Pofizovat bezdratové vysilace od jinych vyrobcd neni
mozneé, nejsou podporované centralnim kontrolerem. Nové bezdratové vysilae tedy nepotiebuji
zasuvku na 220V. Vysilace jsou napajeny skrze POE aktivnich prvkud (switchd). Kompatibilni s danou
sitovou vrstvou aktivnich WiFi prvk( a ovéfovacich AAA aktualné vyuzivanych bezpecnostnich
mechanism, dle poZzadavku patficného garanta za WiFi odbornost Nemocnice Jihlava, véetné
licenénich pozadavka.

Vznik privatniho APN neumoznujeme. Pfipojovani probiha prostfednictvim Policy enforceru
implementovaného v ramci infrastruktury AAA ovéfovani uzivatell a zafizeni na infrastruktufe Nemocnice
Jihlava.

V pfipadé realizace WiFi infrastruktury pozadujeme méfeni na urovni systému Ekahau, minimalné
poZadujeme reporty o ruseni signalu, prekazkach pro Sifeni bezdratového signalu a urovni Sumu.

13.7. Kamerovy systém
Centralnim kamerovym systémem NEMJI je software Milestone Expert (www.milestonesys.com).

Instalace novych ¢i premisténi stavajicich kamer musi odpovidat schvalovacimu procesu ICT.

U pfipojenych kamer je zpravidla pofizovan zaznam (detekce pohybu), ktery je uchovavan po dobu 30
dnd. Jsou podporovany pouze IP kamery Axis, které jsou kompatibilni s timto kamerovym systémem, a
které jsou zapojeny do jednotného managementu Axis device management. Pro pfidani nové kamery
do centralniho kamerového systému je tfeba zakoupit k tomu potfebnou licenci do centralniho
kamerového systému Milestone Expert (Milestone XProtect Expert Device License) v&etné podpory
(Milestone XProtect Expert Care Plus).

13.8. Pristupovy systém

Centralni pfistupovy systém od spole¢nosti Cominfo, a.s. (www.cominfo.cz). Jedna se bezkontaktni ID
karty s RFID &ipem. Ridici jednotky by mély byt umistovany do Datovych rozvoden. Ctegky
bezkontaktnich karet musi byt dudlni (pro frekvenci 125kHz a 13,56MHz). Dle specifikace dodavatele
pFistupového systému (odkaz) — Model ,DUAL line* nebo ,Dual PIN line“. Do datovych rozvoden musi
byt osazena Dualni &teCka s Ciselnikem pro zadani PIN (Dual PIN line). Preferujeme &ernou barvu — pro
udrZeni jednotnosti v organizaci.

Centralnim pfistupovym systémem NEMJI je pfistupovy systém (SW ACCESS) od spole¢nosti
Cominfo, a.s., tedy neni mozna instalace jinych pfistupovych systému. Zakladnim komunikaénim a
fidicim prvkem systému ACCESS je Fidici jednotka, ke které jsou pfipojeny ¢tecky bezkontaktnich
karet. Je mozné vyuZzivat pouze stavajici ID karty.

13.9. Parkovaci systém

Parkovaci systém od spole€nosti Green Center s.r.o. (www.green.cz). Systém s automatickym
rozpoznavani RZ a dale moznost prijezd( na stejné ID s RFID &ipem (ID karty). Ctecky musi byt
kompatibilni pro zapojeni do parkovaciho systému pro externi fizeni pfistupu — na frekvenci 13,56
MHz.Pfesnéjsi specifikace karty viz vySe (Pfistupovy systém).

Centralnim parkovacim systémem NemJi je Parkovaci systém Variant (odkaz) od spole¢nosti Green
Center s.r.0., tedy neni mozna instalace jinych parkovacich systémdu.

14. PRACOVNIi POSTUP

Projekéni, realizaéni a montazni prace provadéné v ramci rozSifeni stavajiciho systému strukturované
kabelaze (STK) a datovém rozvadéci (RACK) NemJi:
1) PrFed zahajenim projekénich praci, je nutné pfedem kontaktovat oddéleni OSSHW a
konzultovat s nim vesSkeré poZadavky vyplyvajici ze zadani objednatele,
s dostateCnym ¢asovym predstihem, min. 7 prac. dnu.
2) Po zpracovani a vyhotoveni jakéhokoliv stupné projektové dokumentace vyplyvajici
ze zadani objednatele, je nutné po zpracovani pfedat tuto dokumentaci k vyjadfeni
na usek ICT Nemocnice Jihlava s dostate¢nym ¢asovym predstihem, min. 7 prac.
dna.
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3) Usek ICT Nemocnice Jihlava se vyjadfi ke zpracované projektové dokumentaci v
zajmu spole¢nosti a v ramci zachovani jednotnosti a systémovosti daného
systému STK, ktery je v prostorach zahrnujici projektovou &ast jiz nainstalovan.
Projektova dokumentace bude obsahovat vykresovou a textovou &ast v€. uplnych
vykazu vymeér a bude rozdélena na editovatelnou a needitovatelnou ¢ast. Projektova
dokumentace bude pfedana ve standardnich formatech dwg, nebo dgn, pfip. pdf,
doc, xls. Pfipadné dalSi pouZitelné formaty budou konzultovany s oddé&lenim
OSSHW.

4) V ramci vybérovych fizeni, do nichz bude zaclenén systém STK, budou do
hodnoticich komisi nominovani zastupci oddéleni OSSHW, ktefi budou mit
povinnost v zajmu spole¢nosti dbat na spravnost hodnoceni daného uchazece, ktery
se uchazi o danou zakazku a ktery plné splfiuje hodnotici kritéria dané zadanim a je
plné opravnén kvalifikaénimi pfedpoklady dany systém STK instalovat se
zachovanim systému zaruky.

5) Vybrany uchazeg, ktery splnil veSkera kritéria vybérového Fizeni a ktery se v ramci
kvalifikacnich predpokladu zarucil, Ze dodrzi veSkeré body vyplyvajici ze zadani, je
povinen v ramci realizanich praci plné spolupracovat s oddélenim OSSHW od
pfipravnych praci az po kone&né pfedani projektové dokumentace skuteéného stavu
v€. méficich protokolu.

6) Pred zahajenim instalacnich praci je provadéci firma povinna predlozit plan
pfipadnych zmén oproti pfedané projektové dokumentaci, katalogové listy od
dodavanych komponentl a predlozit formular o kalibraci méficiho pfistroje.

7) PFi montazich praci v datovém rozvadécdi, musi instalaéni firma dbat zvySené
ostrazitosti a nesmi nikterak omezit provoz zpuisobeny odpojenim nebo poSkozenim
stavajicich zafizeni v€. kabelovych propojeni.

8) Pfi montazi novych datovych zasuvek musi instalaéni firma plné respektovat
stavajici pouZitelné komponenty a musi dodat takové, které budou barevné a
kvalitou na stejné urovni nebo vyssi.

9) Nova kabelaz, ktera bude instalovana do stavajicich kabelovych tras, musi byt pfed
ukonéenim montéze vizualné zkontrolovana a jeji spravnost odsouhlasena
zastupcem zadavatele. Nova kabelaz zatahovana do stavajicich datovych
rozvadécl musi byt systémové pfichycena a vyvazana.

10) PFi montazi novych datovych rozvod(i do datového rozvadéce (rack) musi instalacni
firma pIné respektovat stavajici pouzitelné komponenty. V pfipadé nové
instalovanych patch paneld, ¢i vkladani novych konektori RJ45 do stavajicich patch
panelll, musi byt zachovan stavajici standard, tzn. pouzivat stejné patch panely vé.
pFislusnych konektord RJ45, jako jsou pouzivany doposud.

11) V pfipadg&, Ze v ramci projektu bude dodan novy datovy rozvadég, museji byt spinény
nasledujici poZzadavky — viz kapitola 9.3 Datové rozvodny.

12) Oddéleni OSSHW musi mit do datovych rozvoden pfistup 24/7.

13) Pokud je provadéna v technické mistnosti s datovymi rozvadéci jakakoli prace
zplsobujici v ovzdusi necistoty, musi byt zabezpeceno, aby nedochazelo k jejich
Sifeni (musi byt zajisténa bezprasnost prostredi).

14) Po dokonceni praci, nesmi z(istat v mistnosti nepofadek a datovy rozvadéc i jeho
okoli musi byt zhotovitelem po ukonu fadné uklizené. V opaéném pfipadé nebude
dilo pfevzato.

15) Pokud je provadéna jakakoli manipulace se stavajicimi datovymi rozvody(demontaz
dat. zas., pfesun dat. zas. atp.), tak je nutné tyto rozvody zachovat. Zachovani
stavajicich rozvodu by mélo byt provedeno, bud stoenim kabelaze napf. do
podhledd, nebo jejich pouzitim k nové zfizovanym zasuvkam v pfipadé, Ze spliuji
vySe popsané standardy. V obou pfipadech je nutné zachovat stavajici popis, jak v
datovém rozvadédi, tak na dat. zasuvce. Po takto provedené manipulaci musi byt
tato zména zanesena do vykresové Casti a tyto zasuvky musi byt fadné proméfeny
za UcCelem prokazani jejich funk&nosti. Pokud zachovani stavajici kabelaZze nebude
z jasné definovanych davodi mozné, je zhotovitel povinen tuto kabelaz demontovat
v celé jeji trase, az do datového rozvadéce. BliZSi konzultace by méla byt provadéna
s kontaktni osobou objednatele.

16) PFi zhotoveni nové datové zasuvky musi byt tato zasuvka adekvatné oznacena na
obou koncich stejnym oznacenim dle stavajicich standard(i (popisek datové zasuvky
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nesmi byt v ramci budovy duplicitni). Zasuvka musi byt zakreslena do projektové
dokumentace skute¢ného provedeni. Kazdy vyvod datové zasuvky je oznacen.

17) V8echny ukony spojené se zménou konfigurace sit€ a spravy sit¢ se budou
provadét pouze v datovych rozvadédcich, umisténych v pfedepsanych a schvalenych
mistnostech. Na panelu je kaZzdy vyvod oznacen Stitkem. Pro propojovani na panelu
budou pouzity propojovaci kabely ukon&ené na obou koncich konektory RJ45.
Uspofadani sitovych komponenta v datovych rozvadécich jsou na vykresech €elnich
pohledd na datové rozvadéce, kterych je soucasti projektové dokumentace
skute¢ného provedeni.

18) Po provedené montazi musi instalaéni firma provést méreni datovych vyvodu, ze
kterého musi sestavit a predlozit certifikovany méfici protokol za kazdy jeden datovy
spoj &i dvojici konektoru.

19) Veskeré dodané a instalované komponenty musi byt nové a nepouZité.

20) Pokud je v ramci projektu feSena zcela nova datova rozvodna, je tieba poéitat i s
dal8im rozS8ifenim. Tedy rozméry mistnosti dle mista (budovy) minimalné moznost
instalace dvou rackl, v€etné manipulacnich prostor kolem nich. Pfipadné vzdy
moznost pfidani jednoho dalSiho racku.

21) Provadéci firma je povinna provést po ukon&eni vdech montézni €innosti zavérecny
uklid, predat zpét veskeré zap(ijcené materialy a pfedat projekt skute€ného stavu v
datové i papirové formé v predepsanych formatech v&. certifikovaného méficiho
protokolu.

V pfipadé poruseni vySe uvedenych ustanoveni, nebude zhotovena prace prevzata a takto provedena
prace bude brana jako hrubé poruseni stanov pro praci v ramci Nemocnice Jihlava na rozSifeni
stavajiciho systému strukturované kabelaze.

14.1. Schvalovani dokumentace

Kazdy stuperi projektové dokumentace musi byt schvalen Usekem ICT a predloZen s dostatenym
predstihem 7 prac.dna.

15. Centralni SIEM Logmanager

Kazdy systém pfipojeny do sit€ NemdJi musi zasilat logy do centralniho SIEM. Rozsah loglh musi byt
v souladu se Zakonem ¢. 181/2014 Sb. o kybernetické bezpecnosti (dale jen ZKB) a Vyhlaskou &.
82/2018 Sb. o kybernetické bezpecnosti (dale jen VKB).

SIEM Logmanager podporuje Sirokou $kalu logu. Nastaveni logovani jednotlivych typu Ize dohledat
v oficialni dokumentaci systému: https://doc.logmanager.cz/manual/lm/cs/devices/index.html.

U zdravotnickych modalit preferujeme logovani dle Integrating the Healthcare Enterprise (IHE) Audit
Trail and Node Authentication (ATNA) standardu, ktery podporuje bezpeénost a sledovatelnost dat v
oblasti zdravotnické informatiky. Standard ATNA zajiStuje konzistentni pfistup k auditovani a autentizaci
mezi systémy v ramci zdravotnickych organizaci, aby bylo mozné sledovat pfistup k citlivym
informacim, jako jsou zdravotni zaznamy pacienta.

16. PRTG

Kazdy systém pfipojeny do sité NemdJi musi mit nastaven provozni monitoring v centralnim PRTG.
Rozsah monitorovanych sluzeb je nezbytné v ramci implementace vzdy sdélit, nutné je vzdy
konzultovat se spravciem PRTG.

Oficialni dokumentace PRTG: https://www.paessler.com/manuals/prtg/welcome_to prtg.

17. DataWarehouse

Pokud ma dodavany systém reportovat data do DW, je tfeba aby splfioval poZzadavky na pfipojeni do
Microsoft Fabric viz. (Primarné - Data pipeline connectors in Microsoft Fabric - Microsoft Fabric |

Datum vydani Autor Schvalil Verze Strana Ulozeno Aktualizace Oznaceni
6. 12. 2024 Mgr. Kovafik  NIKB 01 16z 20 sekretariat 30. 6. 2025 II. PLP/NJ/SM/129



I I Rizeny dokument Nemocnice Jihlava, pfispévkova organizace

NEMICNICE e PR .
JIHLAVA Smérnice: PFiru€ka kvality ICT

Microsoft Learn, sekundarné i moznost pfipojeni pfes Dataflow Gen2 connectors in Microsoft Fabric -
Microsoft Fabric | Microsoft Learn).

18. Oblast FONS

Pokud méa dodavany systém (SW/HW) komunikovat €i pfedavat data s NIS FE, je nezbytné, aby bylo
soucasti nabidky a dodavky vyfeSené datové a komunika&ni rozhrani v€etné vSech potfebnych licenci.

19. Souvisejici dokumenty

R 034 Bezpec¢nostni politika Nemocnice Jihava — externi.

20. Pfilohy

20.1. Report o stavu systému
1. Uvod.
e Struény popis obsahu reportu.
o Doba, za kterou report plati (Ctvrtleti).
o Datum vytvofeni reportu a kontaktni informace na zodpové&dnou osobu.
2. Souhrn stavu systému
o Celkovy pfehled stavu systému (napf. provozuschopny, se zvySenym rizikem, vyzadujici
zésah).
e  Shrnuti klicovych parametrd vykonnosti (dostupnost, vykon, bezpe€nostni Uroven).
e Zprava o celkovém zdravi systému.
3. PrFehled provedenych zmén.
e Detailni popis vdech zmén provedenych od pfedchoziho reportu (aktualizace softwaru,
konfigurace, zaplaty).
e Datum a divod kazdé zmény.
e Informace o0 mozném dopadu zmén na provoz systému.
4. Detekované bezpecnostni hrozby (KBU/KBI).
Prehled kritickych bezpe&nostnich udalosti (KBU — kriticka bezpe&nostni udalost).
Prehled vyznamnych bezpecénostnich incidentl (KBl — bezpecnostni incident).
Popis, jak byly tyto udalosti detekovany a vyreSeny.
o Doporuceni pro posileni zabezpeceni na zakladé zjisténych udalosti.
5. Doporuc€eni na upgrade systému.
e Doporuceni na aktualizaci softwaru (v€etné operaéniho systému a aplikaci).
o Doporuceni na hardwarové upgrady pro optimalizaci vykonu nebo zajisténi souladu s
bezpecnostnimi normami.
e Navrh na implementaci novych technologii nebo funkcionalit, které mohou zvysit efektivitu
nebo bezpecénost.
6. Doporuceni na vyménu nebo udrzbu hardware.
e Stav hlavnich hardwarovych komponent (napf. servery, ulozisté, sitové prvky).
o Doporuceni na vyménu komponent, které dosahuji konce své Zivotnosti nebo vykazuji
znamky opotiebeni.
o Doporuceni na plan preventivni udrzby.
7. Prehled planovanych zmén a udrzby (nasledujici obdobi)
e Seznam planovanych zmén a udrzby pro nasledujici tvrtleti (aktualizace, bezpecnostni
zaplaty, upgrady).
e Plan Cinnosti s Casovym rozvrhem a pfedpokladanymi dopady na provoz systému.
8. DalSi doporuceni.
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o Dal8i doporuceni na zlep3eni systémového prostfedi, zvySeni bezpecnosti nebo zlepseni

vykonu.
e Doporuceni na Skoleni Ci osvétu uzivatell, pokud by zlepSila celkovy stav systému.
9. Zaveér.

e Souhrn nejdulezitéjsich informaci z reportu.
o Kratkodobé a dlouhodobé navrhy na dalSi kroky.
10. Prilohy.
e Technické detaily (napf. podrobné logy, vysledky monitorovacich nastroj().
e DalSi dokumenty, které jsou relevantni k pfedchozim sekcim.
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20.2. Posouzeni souladu s Priru¢kou kvality ICT (vyplnuje dodavatel
— priloha nabidky)

Podrobny (idealné technicky) popis
splnéni pozadavku nebo odkaz na
nabidku, kde je uvedeno

Splnéno

Pozadavek (Ano/Ne)

1. Pfistupova opravnéni do aplikace fizena
pomoci Microsoft Active Directory/Entra ID

2. Nastaveni opravnéni v aplikaci na
zakladé Clenstvi ve skupiné Microsoft
AD/Entra ID

3. V ramci dodavky dojde k ukladani logt

do centralniho logovaciho systému SIEM

Logmanager

4. PIn4a funkcionalita na protokolech IPv4

5. Garantovana doba podpory dodavaného

feSeni s definovanym SLA je na min. 5 let

6. Moznost datového vystupu do DWH
NemJi pfi kazdé dodavce nového SW/HW

7.V ramci dodavky bude realizovana
instalace pouze OS verze s aktualni
podporou vyrobce, min. s vyhledem na 2

roky dopfedu

8. Je umoznéna Instalace Microsoft
Defender ATP na v8ech dodavanych a

podporovanych OS

9. Soucasti servisni smlouvy jsou ze strany
dodavatele zajistény pravidelné updaty a
restarty dle servisniho okna na vyzadani

10. Soucasti servisni smlouvy je zajistén

.Report o stavu systému“ min. 4x ro¢né

11. Predikce datového narlstu v horizontu
5 let

12. Vyjadreni dodavatele k bodlim, které
jsou v nesouladu s PKICT véetné navrhu

opatreni
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20.3. Implementacni list PACS

Implementacni list pfipojeni DICOM modality

Vyplni
Dodavatel: Dodavatel
Typ pristroje: MAC adresa Dodavatel
Typ modality interni 1P [ANO [ ] [NE [ | | oodavate
LokaIni storage [ANO [ ] |NE| | [ InterniIP Dodavatel
1P NETMASK NEMJI
GW DNS 1 NEMJI
HOSTNAME: DNS 2 NEMJI
Pozadované sluzby: 1 DICOM STORAGE
Typ modality Dodavatel
AE TITLE Dodavatel
privatnisOP  [ano* | | ne [] | Dodavatel
2 DICOM STORAGE COMMITMENT
AE TITLE Dodavatel
Commintment port Dodavatel
3 DICOM MODALITY WORKLIST
AET Dodavatel
Zkratka v NIS NEMJI
Pracovisté v NIS NEMJI - OZM
4 DICOM Q/R
AE TITLE Dodavatel
Lokalni storage port Dodavatel
LOCAL PACS
PACS DICOM STORAGE SCP P 172.19.192.18
AET FUSION
PORT 104
PACS MODALITY WORKLIST SCP 1P 172.19.192.18
Port 4488
AE TITLE JIVEX_WL
PACS QUERY/RETRIEVE SCP P 172.19.192.18 Query: study root
AET JIVEX_QR
PORT 4498
* V pfiloze uvedte seznam privatnich SOP které chcete uklddat do PACS
Za dodavatele: Za NEMJI:
IT:
Jméno: Telefon:
Prijmeni: NIS:
Telefon: Telefon:
Email: Pozadujici odd:
Podpis: Telefon:
DICOM atributy:
(0008,0080) NEMOCNICE JIHLAVA, P.O.
Autor Schvalil Verze Strana Ulozeno Aktualizace Oznaceni
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